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Аннотация 
В статье рассмотрено содержание понятия «интернет вещей», проанализировано соотношение 
понятия «интернет вещей» с понятием «индустриальный интернет». На основе всестороннего 
анализа научной литературы выявлены наиболее распространенные бизнес-модели внедрения 
IoT-технологий в производственную деятельность хозяйствующих субъектов. Определенны ос-
новные субъекты, осуществляющие предпринимательскую деятельность на рынке интернета ве-
щей. Исследован круг хозяйственных правоотношений, в которые они вынуждены вступать с це-
лью производства либо получения конечного IoT-продукта. Обоснована и представлена авторская 
классификация системы хозяйственных правоотношений, складывающихся при внедрении и 
дальнейшем использовании IoT-технологий в производственной деятельности хозяйствующего 
субъекта. 

Ключевые слова: интернет вещей, индустриальный интернет, предпринимательские правоотношения, 
внедрение интернета вещей, сценарии правоотношений по представлению услуг интернета вещей, конеч-
ный IoT-продукт, IoT-технологии. 
   
Abstract 

The article discusses the content of the concept of "Internet of things", analyzes the relationship of the 
concept of "Internet of things" with the concept of "Industrial Internet". On the basis of the comprehensive 
analysis of scientific literature, the most widespread business models of IOT technologies introduction 
into the production activity of economic entities are revealed. The basic subjects performing business 
activity in the market of the Internet of things are defined. The range of economic legal relations in which 
they are forced to enter for the purpose of production or production of the final IoT-product is 
investigated. The author's classification of the system of economic relations developing at introduction 
and further use of IoT technologies in production activity of the managing subject is proved and 
presented. 

Keywords: Internet of things, industrial Internet, business relationships, the introduction of the Internet of things, 
scenarios relationships for the performance of services of the Internet of things, IoT-end-product, IoT-technology. 
 

 

 
Под предпринимательской деятельностью 

национальный законодатель понимает (в 
соответствии с абзацем 3 статьи 2 ГК РФ) 
самостоятельную, осуществляемую на свой 
риск деятельность, направленную на систе-
матическое получение прибыли от пользова-

ния имуществом, продажи товаров, выполне-
ния работ или оказания услуг. По общему 
правилу лица, осуществляющие предприни-
мательскую деятельность, должны быть заре-
гистрированы в этом качестве в установлен-
ном законом порядке. В отношении отдель-
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ных видов предпринимательской деятельно-
сти законом могут быть предусмотрены усло-
вия осуществления гражданами такой дея-
тельности без государственной регистрации в 
качестве индивидуального предпринимателя 
(абзац 2 статьи 23 ГК РФ). 

Рынок услуг интернета вещей (IoT) экс-
перты разделяют на два глобальных сегмен-
та: потребительский сегмент и предпринима-
тельский (бизнес) сегмент [12]. Определимся 
с понятиями. Указ Президента РФ от 9 мая 
2017 г. № 203 «О Стратегии развития инфор-
мационного общества в Российской Федера-
ции на 2017–2030 годы» вводит следующую 
дефиницию: «Интернет вещей – концепция 
вычислительной сети, соединяющей вещи 
(физические предметы), оснащенные 
встроенными информационными техноло-
гиями для взаимодействия друг с другом или 
с внешней средой без участия человека».  

Наравне с этим понятием законодатель в 
том же нормативном акте вводит понятие 
«индустриальный интернет», которое опре-
деляется как концепция построения инфор-
мационных и коммуникационных инфраструк-
тур на основе подключения к информацион-
но-телекоммуникационной сети «Интернет» 
промышленных устройств, оборудования, 
датчиков, сенсоров, систем управления тех-
нологическими процессами, а также интегра-
ции данных программно-аппаратных средств 
между собой без участия человека. В резуль-
тате чего вполне закономерно встает вопрос 
о соотношении данных понятий. 

Анализ научной литературы [2; 3] показы-
вает, что экспертное сообщество рассматри-
вает индустриальный интернет вещей (IIoT) 
как глобальный сегмент интернета вещей 
(IoT) для корпоративного (отраслевого) при-
менения. Следует заметить, что в настоящее 
время он занимает 97% от общей доли рынка 
интернета вещей1. 

Дальнейшее исследование предпринима-
тельской деятельности осуществляемой с 
использованием такого инструмента, как ин-
тернат вещей, возможно только после опре-
деления и всестороннего анализа круга скла-

                                                           
1 См.: Прохоров А. Рынок IoT. Оценок много, нет консен-
суса. – URL: https://habrahabr.ru/company/huawei/blog/ 
312888/ 

дывающихся по данному поводу хозяйствен-
ных отношений.  

Представляется очевидным, что «в со-
временных промышленно развитых странах 
не встречается ни чисто командных экономик, 
где все от производства до распределения 
управляется государством, ни чисто рыноч-
ных, где государство вообще не вмешивается 
в процессы производства и распределения. 
Современная рыночная экономика – это ры-
ночная экономика, в которой производство 
развивается под воздействием собственных 
рыночных сил, направляющих предпринима-
тельскую активность производителей, а госу-
дарство регулирует этот процесс, устанавли-
вая правовую структуру бизнеса и контроли-
руя ее соблюдение, осуществляет различные 
социальные и экономические программы»  
[5. – С. 12]. 

Таким образом, круг хозяйственных отно-
шений складывающихся на рынке IoT-услуг, 
должен включать как вертикальные связи, 
возникающие при регулировании (организа-
ции) предпринимательской деятельности, так 
и горизонтальные связи складывающихся 
между осуществляющими хозяйственную 
деятельность субъектами. Будучи урегулиро-
ванными нормами предпринимательского 
права, эти общественные отношения стано-
вятся предпринимательскими (хозяйственны-
ми) правоотношениями. 

Системообразующим стержнем верти-
кальных правоотношений являются конститу-
ционные нормы, гарантирующие право каждо-
го на свободное использование своих способ-
ностей и имущества для предприниматель-
ской деятельности (статья 34 Конституции 
РФ). Эти конституционные положения конкре-
тизируются в различных нормах предприни-
мательского законодательства. В частности, 
статья 18, 23 ГК РФ регламентируют правила 
ведения предпринимательской деятельности 
гражданами, в главе 4 ГК РФ содержатся  
понятие, признаки и виды юридических лиц 
РФ и т. д. 

Дальнейшее исследование требует опре-
деления места интернета  вещей в произ-
водственной деятельности хозяйствующего 
субъекта. 

Дан Джемисон [6], руководитель подраз-
деления компании Particle, занимающегося 
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разработкой управляющей платформы ин-
тернета вещей, выделил пять бизнес-
моделей, которые в ближайшем будущем 
будут наиболее часто внедряться в производ-
ственную деятельность. 

В частности, соблюдение установленных 
нормативными актами требований является 
необходимым условием к ведению отдельных 
видов предпринимательской деятельности.  

Основанная на IoT-технологиях модель 
«нормативный контроль» позволит значи-
тельно снизить издержки и повысить эффек-
тивность проводимых проверок. Например, на 
территории России действует Постановление 
Правительства РФ от 11 августа 2016 г.  
№ 787 «О реализации пилотного проекта по 
введению маркировки товаров контрольными 
(идентификационными) знаками по товарной 
позиции "Предметы одежды, принадлежности 
к одежде и прочие изделия из натурального 
меха"». Нормативный акт обязывает всех 
участников цепочки реализации меховых из-
делий (от производителей до продавцов) 
маркировать товары специальным чипом с 
RFID-меткой.  

«Превентивное обслуживание и ремонт» – 
модель, где IoT-инструменты являются осно-
вой создания дистанционного мониторинга 
оборудования, позволяют своевременно вы-
являть неполадки и производить в реальном 
времени удаленную наладку. 

Следующая модель – «Дистанционная 
диагностика» – использует возможности IoT-
технологий для диагностики состояния вещей, 
на которые установлены контрольные датчи-
ки, что позволяет автоматически реагировать 
на изменения определенных параметров.  

В основе автоматизации производствен-
ных процессов лежат две последние из выде-
ленных экспертом бизнес-модели. Так, мо-
дель «контроль операций» позволяет с по-
мощью оконечных устройств интернета ве-
щей контролировать в реальном режиме вре-
мени последовательность технологических 
операций и движение материальных ресур-
сов. В свою очередь модель «автоматизация 
операций» построена на возможностях IoT-
технологий автоматизировать часто повторя-
ющиеся операции. 

Неотъемлемым элементом любой бизнес-
модели является цепочка ценностей. Исполь-

зование этого подхода позволяет разделить 
деятельность компании на ряд стратегически 
важных составляющих. Юридический подход 
к анализу их содержания позволит выявить 
основные группы горизонтальных хозяй-
ственных правоотношений, складывающихся 
на рынке услуг интернета вещей. 

По нашему мнению, упрощенный вариант 
цепочки добавленной стоимости должен со-
стоять из следующих обязательных состав-
ляющих: сетевые оконечные устройства, сети 
связи, приложения и платформы интернета 
вещей, работы по системной интеграции обо-
рудования, программное обеспечение и биз-
нес-процессы, а также потребители конечного 
продукта IoT. 

Действительно, на настоящий момент не 
существует ни одного решения, основанного 
на IoT-технологии, реализованного без сете-
вых оконечных устройств (датчиков, сенсо-
ров), считывающих данные с объекта (вещи) 
на которые они установлены. Оконечные 
устройства в реальном режиме времени осу-
ществляют сбор и обработку данных, что 
открывает новые перспективы для их анализа 
и обеспечивает технологический фундамент 
для автоматизации в масштабах всей органи-
зации. Игроки рынка IoT, которые обеспечи-
вают работу оконечных устройств, предо-
ставляют необработанные данные провайде-
ру сети и провайдеру приложений в литера-
туре [11] и получили название провайдеров 
услуг. Представляется закономерным, что 
субъекты предпринимательской деятельно-
сти, осуществляющие производство, поставку 
и последующее обслуживание данного обо-
рудования, оказываются в центре формиро-
вания сложной системы обязательственных 
правоотношений, основанных на положениях 
договоров подряда, услуг, поставки или арен-
ды. В последнее время в этом сегменте рын-
ка наблюдается бурное развитие лизинговых 
правоотношений. Сложившаяся тенденция 
объясняется высокой активностью по внедре-
нию в производство IoT-технологий малых и 
средних предприятий [1].  

Экспоненциальный рост рынка оконечных 
устройств интернета вещей лежит в основе 
появления инновационных решений в этой 
области. По данным издания Business Insider 
[13] на 2016 г., компания Qualcomm имеет  
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724 IoT-патента. На втором месте Intel –  
688 IoT-патентов. Китайский поставщик сете-
вого оборудования ZTE занял третье место – 
351 IoT-патент. Такое положение вещей слу-
жит благодатной почвой для формирования 
правоотношений, связанных с распоряжением 
исключительными правами на изобретение, 
полезную модель и промышленный образец 
(статьи 1356–1369 ГК РФ) и т. д.  

Функционирование датчиков IoT невоз-
можно без подключения к сетям связи, обес-
печивающим высокую скорость передачи 
данных. Подключение к ним, разработка и 
поддержание работоспособности инфра-
структуры, обеспечивающей обработку все 
возрастающего объема трафика, и оказание 
услуг межмашинного взаимодействия (М2М-
услуги) – вот базовая задача оператора (про-
вайдера) связи на рынке услуг IoT. Именно 
это делает оператора (провайдера) связи 
следующей точкой притяжения для целого 
ряда зарождающихся здесь правоотношений. 
Основанием их возникновения преимуще-
ственно является договор об оказании услуг 
связи (статья 44 ФЗ «О связи» от 7 июля  
2003 г. № 126-ФЗ).  

В ряде случаев операторы (провайдеры) 
связи, работающие на рынке интернета ве-
щей, вступают в правоотношения на основа-
нии договора аренды каналов связи. Стоит 
сразу заметить, что данный договор не отве-
чает признакам поименованного в ГК РФ до-
говора аренды. В судебной практике [7–9] 
данный вид договора квалифицируют как 
договор возмездного оказания услуг1. 

Операторы связи и производители датчи-
ков и устройств в совокупности делят между 
собой 20% рынка интернета вещей. Диффе-
ренцируя свой бизнес, они активно проникают 
в смежные сегменты рынка [4], вступая в це-
почки правоотношений, складывающихся 
между субъектами предпринимательской 
деятельности по поводу разработки, произ-
водства, поставки и обслуживания специали-
зированного оборудования, платформ, поль-
зовательских приложений и иных программ-
ных решений IoT. Неоспоримыми же рекорд-
сменами на рынке интернета вещей в насто-

                                                           
1 См.: Постановление ФАС Северо-Кавказского округа от 
9 июля 2012 г. по делу № А18-1054/2009. 

ящее время являются производители плат-
форм и программного обеспечения, а также 
системные интеграторы, суммарная доля 
рынка которых составляет 80% [3].  

Платформа IoT является системообразу-
ющим элементом автоматизации производ-
ственных процессов. Она представляет собой 
промежуточное программное решение, зада-
чей которого является соединение оконечных 
устройств через сети передачи данных и при-
ложений конечного пользователя, сочетаю-
щих функции анализа данных и управления 
техническими устройствами. В настоящее 
время платформа IoT, как правило, реализу-
ется в виде совокупности взаимодействующих 
между собой облачных сервисов (облако 
управления), которая обеспечивает непо-
средственное, без участия человека управле-
ние подключаемыми объектами. Игрок IoT-
рынка, предоставляющий возможности плат-
формы по хранению и обработке данных, 
управлению устройствами через специализи-
рованные приложения, называется провайде-
ром платформы.  

Реализация столь сложных программных 
решений является катализатором формиро-
вания разветвленной системы правоотноше-
ний, складывающихся между провайдером и 
партнерами IoT-платформы, связанных с 
разработкой, предоставлением прав исполь-
зования, обслуживанием приложений и плат-
форм интернета вещей. В ее основе лежат 
договоры на выполнение работ по разработке 
программного обеспечения (глава 37 ГК РФ, 
статья 1296 ГК), отчуждения исключительного 
права (статья 1285 ГК), лицензионный договор 
(статьи 1235,1236,1286 ГК РФ), договор ком-
мерческой концессии (статья 1027 ГК) и т. д. 

Следующая группа правоотношений воз-
никает между провайдером и потребителем 
(пользователем приложений) платформы IoT. 
Облако управления имеет три имеющих раз-
личную степень распространенности модели 
обслуживания.  

Наиболее простой в использовании и рас-
пространенной представляется нам модель 
«программное обеспечение как услуга», кото-
рая реализуется путем предоставления по-
требителю возможности использования про-
граммных приложений, работающих в облач-
ной инфраструктуре провайдера платформы.  
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Далее следует модель «платформа как 
услуга», представляющая пользователю воз-
можность интегрирования в облачную инфра-
структуру разработанных самостоятельно или 
приобретенных у третьего лица совместимых 
программных приложений. Наименее распро-
страненной в результате сложности исполь-
зования является универсальная модель 
«инфраструктура как услуга», предоставляю-
щая возможность потребителю самостоя-
тельно управлять фундаментальными ресур-
сами IoT-платформы. 

Следует отметить, что в современной 
гражданско-правовой доктрине остается не-
разрешенным вопрос о юридической природе 
договоров, заключаемых между провайдером 
и потребителем (пользователем) платформы 
IoT на предоставление доступа к облаку 
управления. В практической деятельности 
встречаются следующие квалификации: ли-
цензионный договор, договор аренды, дого-
вор возмездного оказания услуг и смешанный 
договор. 

Объединение в единую, целостную си-
стему технологических и бизнес-процессов, 
как правило, требует проведения работ в 
области системной интеграции технологиче-
ского оборудования, программных средств и 
бизнес-процессов. Впервые понятие систем-
ной интеграции появилось в России в сере-
дине девяностых годов прошлого века. Пер-
воначально оно включало в себя поставку 
корпоративным клиентам компьютерного 
оборудования и программного обеспечения, 
его установку и настройку, а также работы по 
построению локальных компьютерных сетей. 
Однако за прошедшие годы содержание по-
нятия несколько изменилось.  

В настоящее время под системной инте-
грацией понимается целая совокупность ра-
бот и услуг, нередко представляющая собой 
целое комплексное решение в области авто-
матизации предприятия. В нашем случае оно 
может включать в себя разработку основан-
ной на IoT-технологиях IT-стратегии, ее реа-
лизацию путем создания и управления ин-
формационной системой предприятия, внед-
рения необходимых компьютерных систем, 
разработки и установки необходимого про-
граммного обеспечения, а также обучения 
сотрудников. В центре возникающих здесь 

правоотношений находится один из основных 
игроков рынка IoT-услуг – системный интегра-
тор. Осуществляя свою деятельность, он мо-
жет вступать практически во всю совокуп-
ность рассмотренных выше обязательствен-
ных правоотношений с поставщиками, под-
рядчиками и другими игроками IoT-рынка.  

Могут иметь место схемы, когда систем-
ный интегратор на основании агентского до-
говора, заключенного с провайдером плат-
формы IoT, вступает от своего имени с по-
требителем (пользователем приложений) IoT 
в правоотношения по поводу предоставления 
доступа к облаку управления, либо представ-
ляет возможности дополнительных сервисов.    

Конечным продуктом IoT являются при-
годные для последующего анализа данные 
либо услуги по управлению определенным 
процессом. Игрок IoT-рынка, представляющий 
услуги конечному пользователю, называется 
провайдером приложений. 

Производство конечного IoT-продукта, как 
правило, требует согласованного участия 
целого ряда субъектов предпринимательской 
деятельности. Анализ научной литературы 
[10] позволил нам выделить несколько воз-
можных сценариев построения складываю-
щиеся между ними правоотношений. 

В первой модели потребитель IoT-услуги 
вступает в правоотношение с продавцом ко-
нечного IoT-продукта, которым является 
субъект предпринимательской деятельности, 
объединяющий в себе функции провайдера 
устройств, сетевого провайдера, провайдера 
платформы, провайдера приложений.  

Следующие четыре модели характеризу-
ются множественностью субъектов, с которы-
ми потребитель IoT-услуги вынужден вступать 
в систему правоотношений, направленных на 
получение конечного продукта интернета 
вещей. 

В частности, во второй модели потреби-
тель IoT-услуг с целью получения конечного 
продукта вступает в правоотношения с субъ-
ектом предпринимательской деятельности, 
выполняющим функции провайдера приложе-
ний. Одновременно с тем он вынужден всту-
пать в производственные правоотношения с 
субъектом предпринимательской деятельно-
сти, объединяющим в себе функции провай-
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дера устройств, сетевого провайдера и про-
вайдера платформы. 

Третья модель также требует наличия 
трех субъектов предпринимательской дея-
тельности. Потребитель IoT-услуг, по поводу 
представления конечного продукта вступает в 
систему правоотношений с субъектом пред-
принимательской деятельности, объединяю-
щим в себе функции провайдера приложений 
и провайдера услуг. Одновременно с тем 
система производственных правоотношений 
возникает между потребителем IoT-продукта 
и субъектом предпринимательской деятель-
ности, объединяющим в себе функции сете-
вого провайдера и провайдера платформы. 

Системообразующим элементом четвер-
той модели также являются три субъекта 
предпринимательской деятельности. Потре-
битель IoT-продукта вступает в правоотноше-
ния с субъектом предпринимательской дея-
тельности выполняющим функции сетевого 
провайдера. Одновременно с тем участвует в 
системе правоотношений по предоставлению 
конечного IoT-продукта с субъектом предпри-
нимательской деятельности, объединяющим 
в себе функции провайдера платформы, про-
вайдера приложений и провайдера устройств. 

Последняя из наиболее распространен-
ных, пятая модель в своей основе имеет че-
тыре субъекта предпринимательской дея-
тельности. Потребитель IoT-продукта вступа-
ет в самостоятельные производственные 
правоотношения сетевым провайдером и 

провайдером платформы. Система правоот-
ношений, возникающих по представлению 
конечного IoT-продукта, возникает с субъек-
том предпринимательской деятельности, 
объединяющим функции провайдера 
устройств и провайдера приложений. 

На основании вышесказанного можно 
сделать вывод о том, что при осуществлении 
предпринимательской деятельности с ис-
пользованием IoT-инструмента можно выде-
лить систему вертикальных и горизонтальных 
правоотношений. Положив в основу критерий 
«целеполагания», горизонтальные правоот-
ношения можно разделить на две группы: 
производственные правоотношения и право-
отношения, складывающиеся по поводу ока-
зания услуг IoT. В свою очередь в производ-
ственных правоотношениях можно выделить 
следующие группы правоотношений:  

 правоотношения, возникающие при про-
изводстве, поставке и обслуживании сетевых 
оконечных устройств;  

 правоотношения, возникающие при по-
лучении доступа к сетям связи; 

 правоотношения, возникающие при раз-
работке, предоставлении прав использования 
и обслуживания приложений и платформ ин-
тернета вещей;  

 правоотношения, возникающие при про-
ведении работ в области системной интегра-
ции технологического оборудования, про-
граммных средств и бизнес процессов. 
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