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Аннотация 

Рассматриваемый автором вопрос по существу имеет свою актуальность и правовую значимость, 
в связи с этим им весьма умело изложено толкование современной электронной экономикb с уче-
том действующих нормативных правовых актов. Автор, по существу, выдвигает неординарные 
предложения в своих суждениях, которые будут полезными для всех категорий (уровней) читате-
лей. В частности, он прав в том, что цифровая экономика нуждается в усилении и совершенство-
вании контроля и надзора в целях обеспечения той или иной безопасности. Или же, действитель-
но, субъектам управления (контроля и надзора) целесообразно издавать совместные нормативно-
правовые акты в области взаимодействия и регулирования вопросов электронной экономики. Эти 
и другие авторские суждения значимы также в связи с изданием дополнительных НПА, которые 
еще не учтены в ведомственных актах, а взаимосвязь федеральных законов будет способство-
вать всемерному развитию оборота электронных денег. 

Ключевые слова: административный, безопасность, дактилоскопия, защита, регламент, концепция, НПА, 
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Abstract 

In essence, the issue, examined by the author, has its relevance and lawful significance, and in this 
connection, the author skillfully states the interpretation of the modern electronic economy taking into 
account the existing normative legal acts. The author essentially proposes non-ordinary sentences in his 
judgments, which will be useful for all categories (levels) of readers. In particular, he is right that the 
digital economy needs to strengthen and improve control and supervision in order to ensure this or that 
security. On the other hand, indeed, it is advisable for the subjects of management (control and 
supervision) to issue joint regulatory and legal acts in the field of interaction and regulation of the issues 
of electronic economy. These and other author's judgments are also significant in connection with the 
publication of additional normative legal acts, which have not yet been included in departmental acts, and 
the interrelationship of federal laws will facilitate the full development of the circulation of electronic 
money. 

Keywords: administrative, security, fingerprinting, protection, regulation, concept, normative legal act, 
responsibility, subject, joint, the FSB, order, finances, electronic, economy. 
 

 

 
В последние годы концепция цифровой 

экономики начала выходить за рамки коммер-
ческого аспекта покупки и продажи электрон-
ных продуктов в Интернете. Ныне данная 

идея также включает использование вирту-
альных процессов в рамках текущей деятель-
ности крупных компаний и корпораций. Также 
данная программа-концепция внедряется во 



ЭКОНОМИКА. ПРАВО. ОБЩЕСТВО № 2 (14), 2018                           Правовые основы цифровой экономики 

16 
 
 
 
 

внутреннюю работу правительств для эффек-
тивного выполнения транзакций между пред-
приятиями и ведомствами. Кроме того, как эти 
технологии продолжают развиваться, цифро-
вая экономика (электронный денежный рас-
чет) продолжит расширяться, поскольку 
спектр товаров и услуг, предлагаемых в элек-
тронном виде, постоянно растет. Одним из 
основных направлений цифровой экономики 
является быстрое и легкое предоставление 
услуг через Интернет. То есть цифровая эко-
номика – это деятельность, непосредственно 
связанная с электронной коммерцией, в кото-
рую входят сервисы по предоставлению он-
лайн-услуг, интернет-магазины, информаци-
онные сайты, зарабатывающие на рекламе, и 
прочие виды деятельности. В итоге надо ска-
зать, что к цифровой экономике можно при-
числить практически любые способы заработ-
ка в сети Интернет. 

Важным преимуществом цифровой эко-
номики является то, что потребители могут 
получать товары и услуги по более низким 
ценам. Например, электронная версия книж-
но-музыкального авторского товара дешевле, 
чем покупка печатной копии книги, музыки. 
Таким образом, поклонники музыки могут 
приобрести последние релизы от своих лю-
бимых артистов онлайн через Интернет го-
раздо дешевле, чем покупать их на стандарт-
ных носителях. По аналогии с сугубо цифро-
выми продуктами можно привести примеры 
экономии при покупках в интернет-магазинах, 
где цена практически всегда ниже, чем в 
стандартных магазинах. Так, ныне в целях 
обеспечения электронной экономики в России 
действует Программа «Цифровая экономика 
РФ», принятая Распоряжением Правитель-
ства РФ от 28 июля 2017 г. № 1632-р, где 
определены конкретные цели1, а также уста-
новлены основные направления развития 
цифровой экономики2: 

                                                           
1 В данном случае параллельно с Постановлением Прави-
тельства РФ от 28 августа 2017 г. № 1030 Минкомсвязь 
России назначена ответственной за реализацию направле-
ний «Формирование исследовательских компетенций и 
технологических заделов», «Информационная инфраструк-
тура» и «Информационная безопасность». 
2 При этом надо отметить, что МВД России следует пере-
смотреть (внести дополнений) Приказ МВД РФ от  
13 августа 2003 г. № 634 «Об утверждении Положения о 
Главном управлении по борьбе с экономическими пре-
ступлениями Федеральной службы по экономическим и 

 нормативное регулирование, кадры и 
образование; 

 формирование исследовательских ком-
петенций и технических заделов; 

 информационная инфраструктура и ин-
формационная безопасность. 

Таким образом, закреплены основопола-
гающие принципы информационной безопас-
ности, включающие использование россий-
ских технологий, отечественного программно-
го обеспечения и оборудования, российских 
криптографических стандартов3. 

Кроме того, предусмотрено формирова-
ние системы современного управления циф-
ровой экономикой. Одна из важнейших ее 
задач – поддержка «стартапов»4 и субъектов 
малого и среднего бизнеса в области разра-
ботки и внедрения цифровых технологий.  
В том числе установлены основные показате-
ли программы, которых необходимо достичь к 
2024 г. В частности, это успешное функцио-
нирование не менее 10 компаний-лидеров, 
конкурентоспособных на глобальных рынках. 
Тем самым предусмотрено функционирова-
ние не менее 10 отраслевых (индустриаль-
ных) цифровых платформ для основных 
предметных областей экономики (в том числе 
для цифрового здравоохранения, цифрового 
образования и «умного города»). А количе-
ство выпускников вузов по направлениям 
подготовки, связанным с информационно-
телекоммуникационными технологиями5, 
должно достичь 120 тыс. человек в год. При-

                                                                         
налоговым преступлениям МВД РФ», что позволит более 
качественно реализовать данный План Правительства 
России. 
3 См. также Приказ ФСБ РФ от 16 марта 2009 г. № 106 
«Об утверждении Административного регламента ФСБ 
России по исполнению государственной функции по 
лицензированию деятельности по распространению 
шифровальных (криптографических) средств». 
4 Термин «стартап» (англ. startup, startup company) – 
новая фирма (предприятие, компания) в начальный 
период своего развития. Создается для реализации 
перспективной идеи (идей) в сфере электронной эконо-
мики (бизнеса) с целью получить прибыль. В том числе 
2–5 человек – физических лиц. Стартапер (англ. startuper) 
– создатель и сотрудник стартапа. 
5 См. также Приказ Минфина России от 24 ноября 2014 г. 
№ 136н «О порядке формирования информации, а также 
обмена информацией и документами между заказчиком и 
Федеральным казначейством в целях ведения реестра 
контрактов, заключенных заказчиками» (с изм. от  
31 января 2017 г.). 
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том доля населения, обладающего цифровы-
ми навыками, – 40%, а доля домашних хо-
зяйств, имеющих широкополосный доступ к 
Интернету (100 мбит/с), должна составить 
97%. Во всех крупных городах (1 млн человек 
и более) необходимо обеспечить устойчивое 
покрытие 5G и выше. Также все лечебно-
профилактические учреждения должны к кон-
цу 2018 г. иметь широкополосный доступ к 
Интернету1. К 2024 г. необходимо обеспечить 
доступ к Интернету образовательным учре-
ждениям и другим общественно значимым 
объектам. Параллельно также планируется 
экспортировать услуги по обработке и хране-
нию данных, внедрить отечественные методы 
и программные средства автоматизированной 
обработки, распознавания и дешифрирования 
пространственных данных, получаемых по-
средством дистанционного зондирования 
Земли. Необходимо стремиться к 5%-ной 
доле внутреннего сетевого трафика россий-
ского сегмента Интернета, маршрутизируемо-
го через иностранные серверы. В частности, к 
2020 г. разработают проекты нормативно-
правовых актов (НПА), направленные на со-
здание системы доверия в Интернете, гаран-
тирующей конфиденциальность и личную 
безопасность пользователей, конфиденци-
альность их информации и исключение ано-
нимности, безответственность пользователей 
и безнаказанность правонарушителей в  
Интернете2. В 2021 г. аналогичные проекты 
планируется внести в международные орга-
низации. 

Безусловно, с учетом актуальности надо 
отметить и значимость норм Федерального 
закона от 28 декабря 2009 г. № 381 (ред. от 

                                                           
1 См. Приказ ФСБ России от 23 марта 2016 г. № 182 «Об 
утверждении Административного регламента ФСБ Рос-
сии по исполнению государственной функции по осу-
ществлению лицензионного контроля деятельности по 
разработке, производству, распространению шифро-
вальных (криптографических) средств, информационных 
систем и телекоммуникационных систем, защищенных с 
использованием шифровальных (криптографических) 
средств, выполнению работ, оказанию услуг в области 
шифрования информации, техническому обслуживанию 
шифровальных (криптографических) средств, информа-
ционных систем и телекоммуникационных систем, защи-
щенных с использованием шифровальных (криптографи-
ческих) средств...». 
2 См. Федеральный закон от 27 июля 2006 г. № 149 «Об 
информации, информационных технологиях и о защите 
информации» (с изм. 31.12.2017). 

03.07.2016) «Об основах государственного 
регулирования торговой деятельности в РФ» 
(с изм. и доп., вступ. в силу с 15.07.2016, 
31.12.2017). Условия договоров поставки и 
иных договоров, заключенных до 15 июля 
2016 г., должны быть приведены в соответ-
ствие с положениями данного документа в 
редакции Федерального закона от 3 июля 
2016 г. № 273 до 1 января 2017 г. После этой 
даты условия договоров признаются утра-
тившими силу (части 2 и 3 статьи 3 данного 
закона). Притом данный важный НПА недо-
статочно учитывает развитие вопросов элек-
тронной технологии (электронной коммер-
ции). И подобного же характера недостатки 
мы можем заметить в федеральных законах: 

 от 21 ноября 2011 г. № 325-ФЗ «Об ор-
ганизованных торгах» (с изм. 18.07.2017);  

 от 21 июля 1997 г. № 116-ФЗ «О про-
мышленной безопасности опасных производ-
ственных объектов» (с изм. 07.03.2017); 

 от 31 декабря 2014 г. № 488-ФЗ «О про-
мышленной политике в РФ» (с изм. 
31.12.2017); 

 от 25 декабря 2008 г. № 273-ФЗ «О про-
тиводействии коррупции» (ред. от 28.12.2017). 

Но, несмотря на присутствие в вышеука-
занных НПА недостатков (взаимосвязи в об-
ласти пресечения профилактики правонару-
шений), правонарушений в сфере электрон-
ной экономики, мы можем заметить положи-
тельные правовые факторы в России (элек-
тронные деньги) в статье 10 («Порядок ис-
пользования электронных средств платежа 
при осуществлении перевода электронных 
денежных средств») Федерального закона от 
27 июня 2011 г. № 161 «О национальной пла-
тежной системе» (с изм. 18.07.2017). Так, в 
данном случае (в рамках рассматриваемого 
нами вопроса) перевод электронных денеж-
ных средств осуществляется с проведением 
упрощенной идентификации клиента или без 
проведения идентификации, в соответствии с 
Федеральным законом от 7 августа 2001 г.  
№ 115 «О противодействии легализации (от-
мыванию) доходов, полученных преступным 
путем, и финансированию терроризма» (да-
лее – Федеральный закон № 115). Но в слу-
чае проведения оператором электронных 
денежных средств идентификации клиента-
гражданина, в соответствии с тем же феде-
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ральным законом, использование электронно-
го средства платежа осуществляется клиен-
том-гражданином при условии, что остаток 
электронных денежных средств в любой мо-
мент не превышает 600 тыс. рублей либо 
сумму в иностранной валюте, эквивалентную 
600 тыс. рублей по официальному курсу Бан-
ка России1. Притом допускается превышение 
данной суммы, скажем, вследствие измене-
ния официального курса иностранной валю-
ты, устанавливаемого Банком РФ. Или же в 
случае непроведения оператором электрон-
ных денежных средств идентификации клиен-
та-гражданина (в соответствии с Федераль-
ным законом № 115). Использование элек-
тронного средства платежа осуществляется 
клиентом-гражданином при условии, что оста-
ток электронных денежных средств в любой 
момент не превышает 15 тыс. рублей, за ис-
ключением установленных норм, когда элек-
тронное средство платежа является неперсо-
нифицированным. Так, общая сумма перево-
димых электронных денежных средств с ис-
пользованием одного неперсонифицирован-
ного электронного средства платежа не мо-
жет превышать 40 тыс. рублей в течение ка-
лендарного месяца, за исключением установ-
ленных норм. То есть в случае проведения 
оператором электронных денежных средств 
упрощенной идентификации клиента-
гражданина, в соответствии с Федеральным 
законом № 115, использование неперсони-
фицированного электронного средства пла-
тежа может осуществляться клиентом-
гражданином для перевода электронных де-
нежных средств в пользу юридических лиц, 
ИП2 при условии, что остаток электронных 
денежных средств в любой момент не пре-
вышает 60 тыс. рублей, а общая сумма пере-
водимых электронных денежных средств с 
использованием такого неперсонифициро-
ванного электронного средства платежа не 
превышает 200 тыс. рублей в течение кален-
дарного месяца. 

Вместе с тем неперсонифицированное 
электронное средство платежа не может ис-
пользоваться гражданином (клиентом), не 

                                                           
1 И данное электронное средство платежа является 
персонифицированным. 
2 Имеется в виду индивидуальных предпринимателей 
(ИП). 

прошедшим упрощенную идентификацию, 
для осуществления перевода электронных 
денежных средств другому лицу (гражданину 
(стороне)) либо для получения переводимых 
электронных денежных средств от другого 
клиента. А оператор электронных денежных 
средств при проведении упрощенной иденти-
фикации клиента-гражданина, в соответствии 
с названным Федеральным законом № 115, 
обязан предоставить клиенту-гражданину 
возможность выбора любого из предусмот-
ренных указанным федеральным законом 
способов упрощенной идентификации, а так-
же предоставить данному клиенту информа-
цию, обеспечивающую использование элек-
тронного средства платежа. При этом опера-
тор не осуществляет перевод электронных 
денежных средств, если в результате такого 
перевода будут превышены вышеуказанные 
суммы. Но клиент вправе получить остаток (его 
часть) электронных денежных средств в соот-
ветствии с частями 20 и 21 статьи 7 Федераль-
ного закона от 27 июня 2011 г. № 161-ФЗ. 

В рамках данного закона использование 
электронного средства платежа клиентом – 
юридическим лицом или ИП осуществляется 
с проведением его идентификации операто-
ром электронных денежных средств, в соот-
ветствии с Федеральным законом № 115. 
Данное электронное средство платежа явля-
ется корпоративным. Его использование осу-
ществляется при условии, что остаток элек-
тронных денежных средств не превышает  
600 тыс. рублей либо сумму в иностранной 
валюте, эквивалентную данной сумме по 
официальному курсу Банка России на конец 
рабочего дня оператора электронных денеж-
ных средств. Хотя допускается превышение 
данной суммы вследствие изменения офици-
ального курса иностранной валюты, устанав-
ливаемого Банком России. Но в случае пре-
вышения суммы оператор электронных де-
нежных средств обязан осуществить зачис-
ление или перевод денежных средств в раз-
мере превышения указанного ограничения на 
банковский счет юридического лица или ИП 
без его распоряжения, параллельно. Указан-
ный оператор обязан обеспечивать при ис-
пользовании электронных средств платежа, 
предусмотренных требованиями, возмож-
ность их определения клиентами как непер-
сонифицированных, персонифицированных 
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или корпоративных электронных средств пла-
тежа1. При этом переводы электронных де-
нежных средств с использованием персони-
фицированных электронных средств платежа, 
корпоративных электронных средств платежа 
могут быть приостановлены в порядке и слу-
чаях, которые аналогичны порядку и случаям 
приостановления операций по банковскому 
счету, которые предусмотрены НПА. Но при 
переводе электронных денежных средств с 
использованием персонифицированных элек-
тронных средств платежа и корпоративных 
электронных средств платежа на остаток 
электронных денежных средств может быть 
направлено (адресовано) взыскание в соот-
ветствии с федеральным законом. И эти по-
ложения о порядке использования корпора-
тивных электронных средств платежа приме-
няются также к электронным средствам пла-
тежа, используемым нотариусами, занимаю-
щимися частной практикой, или адвокатами, 
учредившими адвокатский кабинет. 

Безусловно, основными субъектами, пре-
секающими противоправные экономические 
правонарушения в сфере цифровой экономи-
ки, выступают правоохранительные (ФСБ и 
МВД России) и иные органы (ФНС и Госбанк 
России, Минфин, Минком связи и Минпром-
торг)2 России. Данным субъектам в процессе 
осуществления своих госфункций следует 
учитывать также и Доктрину информационной 
безопасности РФ, утвержденную Указом Пре-
зидента России от 5 декабря 2016 г. № 646 
«Об утверждении Доктрины информационной 
безопасности Российской Федерации». Она 
является основой для формирования госу-
дарственной политики и развития обществен-
ных отношений в области обеспечения ин-
формационной безопасности, а также для 
выработки мер по совершенствованию систе-

                                                           
1 Он также обязан обеспечить невозможность использо-
вания электронного средства платежа до ознакомления 
клиента-гражданина с информацией, указанной в  
части 25 статьи 7 названного федерального закона. 
2 См.: Приказы Минпромторга России от 17 ноября 2017 г. 
№ 3985 «О переходе Минпромторга России на использо-
вание отечественного офисного программного обеспече-
ния» и от 10 февраля 2017 г. № 384 «Об утверждении 
Порядка выдачи заключения Минпромторга России об 
отсутствии производства на территории РФ товаров 
отраслей промышленности, нормативно-правовое регу-
лирование в сфере которых осуществляет Минпромторг 
России». 

мы обеспечения информационной безопасно-
сти. В России традиционно большое внима-
ние уделяется вопросам обеспечения инфор-
мационной безопасности объектов газоснаб-
жения, энергоснабжения и ядерных объектов. 
Однако при этом две третьих российских ком-
паний полагают, что количество преступлений 
в цифровой среде за последние три года воз-
росло на 75%, что требует совершенствова-
ния системы информационной безопасности 
во всех секторах экономики. 

В последние годы электронная коммер-
ция, возникшая на несколько десятилетий 
раньше глобальной сети Интернет, стреми-
тельно развивается. Распространяясь повсе-
местно и предлагая все более широкий ас-
сортимент товаров и услуг, электронная ком-
мерция становится инструментом интеграции 
государств, отраслей, предприятий и физиче-
ских лиц в единое сообщество, внутри которо-
го взаимодействие партнеров эффективно и 
беспрепятственно реализуется средствами 
информационных и телекоммуникационных 
технологий. 

Применение информационных технологий 
дает возможность компаниям выйти на миро-
вой рынок, расширяет каналы сбыта, объеди-
няет поставщиков и покупателей в единую 
систему, позволяет значительно снизить рас-
ходы в цепочках спроса и предложения, об-
служивать заказчиков на более высоком 
уровне, внедриться на ранее недоступные по 
географическим причинам рынки, создавать 
новые рынки труда и капитала и, наконец, 
пересматривать сам характер своей деятель-
ности. 

Несомненно, процессы в применении 
электронных денег в российском экономиче-
ском обороте имеют определенное значение. 
Во-первых, в данной статье учтены измене-
ния, внесенные в те или иные НПА, в том 
числе ГК РФ, в частности в статью 128 ГК РФ 
от 2 июля 2013 г. № 142-ФЗ, которые внедри-
ли безналичные деньги в качестве объектов 
гражданских прав, относящихся к иному иму-
ществу, при этом считая деньги вещами. Во-
вторых, поэтапное (последовательное) внед-
рение электронных денег (развитие цифровой 
экономики) в качестве средства обращения 
на территории страны (РФ) объясняется осо-
бой платежной системой, которая использу-
ется при осуществлении расчетов по безна-
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личным формам современной необходимо-
стью (с учетом прогресса и развития на 
уровне международной рыночной системы). 

Да, развитие электронной экономики и 
внедрение ее в хозяйственно-финансовую и 
банковскую деятельность, в жизнедеятель-
ность собственников (юридических и физиче-
ских лиц) также объясняется особой платеж-
ной системой, которая используется при осу-
ществлении расчетов по безналичным фор-
мам. С учетом других новых явлений в эконо-
мической (расчетной) деятельности, согласно 
проведенному всестороннему анализу, для 
достижения критической массы пользовате-
лей электронные деньги и их безопасность, 
полагаем, должны отвечать ряду условий  
(в условиях присутствия коррупции, оттока 
денег за рубеж и «в преступные карманы», 
электронного хакерства, проамериканско- 
западной экономической агрессии в отноше-
нии России и др.), из которых надо выделить 
(профилактическо-предупредительные меры 
и меры пресечения противоправных дей-
ствий) в сфере цифровой экономики следую-
щие аспекты. 

Первый. Выпуск электронных денег осу-
ществлять в нынешних условиях кризиса эко-
номики, в которой несколько крупных эмитен-
тов и неограниченное число потребителей 
формируют рынок электронных денег при 
наличии развития новых контрольных элек-
тронно-правовых механизмов. 

Второй. Сетевые эффекты должны быть 
достаточно сильными и безопасными, чтобы 
потребители были заинтересованы платить 
большие средства за более крупные размеры 
сети. 

Третий. Электронные деньги (сетевые, 
механизмы безопасности, пресечение кор-
рупционно-преступных действий) не должны 
слишком быстро ослабевать, терять свою 
жизнеспособность, так как небольшие несов-
местимые сети экономически могут быть не-
устойчивыми (убыточность, банкротство). 

Четвертый. Электронные деньги должны 
быть унифицированными, чтобы усилить 
роль размера сети для пользы потребителей. 
Параллельно необходимо всемерное совер-
шенствование систем их защиты и контроля 
раньше совершенствования расчетно-опера-
ционных технологий. 

Пятый. Внедрение организационно-
контрольной (отношений и взаимосвязи с 
клиентами) и технической базы, которая 
должна быть достаточно прозрачной для сто-
рон, чтобы потребители смогли выбрать си-
стему сети, в которую они хотели бы вступить 
на основе своих желаний. 

Шестой. Электронная экономика (сеть) 
должна иметь минимальную географию рас-
пространения (территориальные критерии), 
чтобы избежать возможности чрезмерного 
предложения местных электронных денег.  

Седьмой. Субъекты контроля (правопри-
менители) и законодатели должны своевре-
менно пересмотреть свои соответствующие 
НПА, регламентирующие жизнедеятельность 
электронной экономики, деятельность субъ-
ектов данного правоотношения и пресечения 
их противоправных действий. 

Безусловно, в заключение надо отметить, 
что в области развития электронной (цифро-
вой) экономики существенную роль играют 
обеспечение контрольно-надзорной и профи-
лактической деятельности. В связи с чем вы-
шеназванным субъектам управления (кон-
троля и надзора) следует разрабатывать 
совместные нормативно-правовые акты (при-
казы, инструкции, положения, регламенты) в 
области профилактики как административ-
ных, так и уголовных правонарушений. Тем 
более ими еще в данной области – в области 
реализации требований Федерального закона 
от 23 июня 2016 г. № 182 «Об основах систе-
мы профилактики правонарушений в Россий-
ской Федерации» – не разработаны даже 
ведомственные концепции, программы, ре-
гламенты. Хотя данный федеральный закон в 
пункте 11 статьи 6 обязывает обеспечить 
экономическую безопасность. Но можно ли 
говорить об обеспечении должной безопасно-
сти цифровой (электронной) экономики, когда 
законодатель не утверждает и не требует в 
указанной статье (основные направления 
профилактики правонарушений) обеспечения 
информационной безопасности – профилак-
тики как административных, так и уголовных 
правонарушений? Это также подтверждает 
необходимость разработки методических 
(учебных) пособий о порядке идентификации 
личности электронного пользователя (клиен-
та) и владельца электронных денежных 
средств, а также обеспечения безопасности 
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контролирующими субъектами (прежде всего 
правоохранительными органами – МВД и 

ФСБ, ФНС России, Финразведкой и др.) в 
сфере цифровой экономики.  
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